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Dépot

Dans la nuit du samedi 29 au dimanche 30 mai 2021, la municipalité de Rolle a été victime d’une
cyberattaque. L’intégralité de ses données a alors été chiffrée, paralysant ainsi compléetement
I’informatique de la municipalité. Le 24 juin, selon le média Watson.ch, la municipalité est mise au
courant que des données sont disponibles au grand public sur le Dark Web, sur le site des
cybercriminels Vice Society (auteurs de I’attaque).

A Rolle, 5393 habitants sont directement impactés par cette exfiltration : numéros de téléphones,
fixe et mobile, email, numéros AVS, bulletins scolaires d’enfants, religion, etc.

Selon le journal letemps.ch, des accords fiscaux avec une multinationale et des arrangements avec
un riche étranger ont été dévoilés.

La cybersécurité est un mot qui revient sur toutes les levres aujourd’hui, et les communes de Suisse
ne sont pas exemptées du phénomene.

J’ai pris personnellement cette problématique en main dans ma commune d’Ursy en tant que vice-
syndic afin de ne pas nous retrouver dans la situation de la municipalité de Rolle.

Notre Confédération posséde un cadre légal et politique trés précis en la matiére et qui se veut
toujours a jour.

Cependant, il est a relever que si les organes politiques tentent de montrer I’exemple, il reste un
nombre impressionnant de lacunes a combler.

Les ressources ayant les compétences requises manquent et nous ne trouvons aucune stratégie
globale dans les organisations.

Questions :

1. Qu’envisage le Conseil d’Etat fribourgeois pour éviter une telle catastrophe sur le plan cantonal
et communal ?

2. Le Conseil d’Etat fribourgeois a-t-il une liste précise des technologies matérielles et logicielles
utilisées (canton et communes) ?



