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Question Laurent Thévoz 2017-CE-174
Adjudication de gré a gré

I. Question

Le 10 mars 2017, I’Etat de Fribourg a annoncé, dans une publication du Simap, avoir procédé a une
adjudication de gré a gré pour du matériel et des fournitures informatiques pour un montant de
3'447'100 francs (TVA comprise). Les raisons invoquées pour le choix de cette procédure font
référence a la nécessité de procéder au remplacement de matériel et de fournitures de toute urgence,
apres une panne survenue au SlTel, le 21 décembre 2016.

Au terme de la mise en ceuvre de cette adjudication - qui a été attribuée a Swisscom - toute
I’infrastructure préexistante HP impliquée dans la panne sera remplacée par du nouveau matériel
DELL-EMC. D’autres grandes institutions (par exemple : Swisscom, La Poste, les CFF, des
banques, des compagnies d’aviation, etc.) ont aussi connu des pannes dans le passé sans
nécessairement procéder, pour autant, a un changement radical de matériel et d’infrastructures.

Je me permets des lors de poser les questions suivantes au Conseil d’Etat :

1. Est-il vrai que la maison HP a remplacé gratuitement et immédiatement, apres la panne
du 21.12.2016, le matériel impliqué par du nouveau matériel de la méme marque ?

2. Est-il vrai que ce nouveau matériel HP a été mis en service par la maison HP, dans les deux
mois qui ont suivi la panne, et qu’il a fonctionné pour assurer les prestations touchées par la
panne ?

3. Quels sont les griefs fait au fonctionnement du nouveau matériel mis a disposition par la
maison HP (insuffisances, manquements) qui ont conduit a ce qu’il soit écarté et qu’il doive étre
remplace ?

4. Pourquoi I’Etat de Fribourg a-t-il choisi une procédure de gré a gré alors que la clause de
I’urgence ne pouvait plus étre invoquée puisque le nouveau matériel HP mis en place
fonctionnait, laissant donc tout le temps nécessaire a la réalisation d’une procédure normale
d’adjudication par appel d’offres ?

5. Lamise en service du nouveau matériel DELL-EMC répond-elle au cahier des charges et
permet-elle, en particulier, de répondre aux griefs faits au nouveau matériel HP (voir la
question 3), ainsi qu’aux besoins du SITel, en particulier en termes de capacité (volumétrie du
systéme de stockage) et d’intégration ?

6. Le montant de I’offre adjudiquée sera-t-il suffisant pour garantir sans aucun dépassement la
bonne mise en service et fonctionnement des prestations adjudiquées, selon le cahier des
charges ?
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7. Puisque les prestations contenues dans le cahier des charges seront externalisées et confiées
a Swisscom, qu’adviendra-t-il du personnel du SITel actuellement occupé par les taches sous-
traitées ?

8. Est-ce que les locaux existants dans lesquels sont actuellement installés les nouveaux équipe-
ments offrent toutes les garanties de sécurité du point de vue physique, sachant que 1’on
considére généralement qu’ils devraient étre localisés dans des locaux specialement congus et
construits a cet effet ?

9. Finalement, qu’adviendra-t-il du nouveau matériel HP mis en service apres la panne ?

12 juillet 2017

. Réponse du Conseil d’Etat

1. Est-il vrai que la maison HP a remplacé gratuitement et immédiatement, apres la panne
du 21.12.2016, le matériel impliqué par du nouveau mateériel de la méme marque ?

En préambule, il convient de préciser qu’il ne s’agit pas de la sociét¢ HP, mais de la sociét¢ HPE
issue de la scission en 2015 de la société Hewlett-Packard et totalement indépendante de cette
derniére.

D’autre part, il y a lieu de dresser un bref historique des pannes :

> Acquise en décembre 2011, I’infrastructure de stockage actuelle a subi 6 pannes majeures
(28 juillet 2014 (4 heures), 8 novembre 2014 (6 heures), 8 décembre 2014 (indisponibilité
partielle), 10 décembre 2014 (4 heures), 22 aolt 2015 (4 heures) et le 21 décembre 2016
(12 heures)).

> Suite a la panne de décembre 2014, HP (a I’époque) a changé des composants majeurs de 1’in-
frastructure de stockage et a mis I’Etat de Fribourg au bénéfice du plus haut niveau de support
possible. Dans le courant de I’année 2015 un audit de cette infrastructure ainsi que de la maniére
du SITel de la gérer a été réalisé par la société Antemeta. L’audit conclut que ces infrastructures
sont gérées de maniere optimale et que le SITel n’est pas en faute. Par ailleurs, en novembre
2016, HPE a confirmé au SITel qu’il n’y avait pas d’urgence a mettre a jour le systéme de
stockage.

Apres la panne du 21 décembre 2016, la société HPE n’a ni remplacé les équipements® concernés
immédiatement, ni gratuitement. En effet, juste apreés cette panne de décembre, la remise en service
des équipements existants n’a été que partielle, puisque ceux-ci étaient amputés d’une fonction
cruciale de sécurité, la redondance. HPE a alors proposé un plan de stabilisation des systemes et de
restauration de la fonction de sécurité précitée. Lors de la mise en ceuvre de ce plan dans le courant
du mois de janvier 2017, des difficultés rédhibitoires sont apparues et c’est alors a ce moment
seulement que HPE, dans I’incapacité de faire fonctionner son matériel, a propose le remplacement
du modele d’équipements incriminé. A relever toutefois que ce remplacement était assorti de

! 11 s°agit en réalité de 2 équipements identiques qui assurent leur redondance mutuelle et qui sont localisés dans deux
sites (data center) distants.
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conditions contractuelles pluriannuelles colteuses, sans aucune garantie de disponibilité de
services. Le changement proposé ne pouvait, par conséquent, étre considéré comme gratuit.

2. Est-il vrai que ce nouveau matériel HP a été mis en service par la maison HP, dans les deux
mois qui ont suivi la panne, et qu’il a fonctionné pour assurer les prestations touchées par la
panne ?

Comme I’explique la réponse a la question 1, les équipements de remplacement ont d0 étre livrés
parce que le plan de réparation préconisé par HPE a échoué (la société étant incapable de restaurer
le fonctionnement de son matériel de fagon stable). La seule installation des équipements de rem-
placement, qui a debuté le 23 janvier 2017, ne suffit pourtant pas a déclarer la solution opération-
nelle. En effet, cette étape a été suivie des phases successives de tests de pré-production et de
migration des données de 1’ancien environnement vers le nouveau. Aussi, les nouveaux équipe-
ments n’ont été pleinement opérationnels qu’a mi-mars, soit non pas deux mois apres 1’événement
initial, mais pres de trois mois plus tard.

3. Quels sont les griefs faits au fonctionnement du nouveau matériel mis a disposition par la
maison HP (insuffisances, manquements) qui ont conduit a ce qu'il soit écarté et qu'il doive
étre remplaceé ?

Offrir sans disruption des services informatiques de qualité a une organisation de la taille de
I’administration cantonale constitue un défi perpétuel pour tout service informatique dans un
contexte de digitalisation et de virtualisation. L enjeu majeur pour un tel service ne se limite donc
pas a acquérir du matériel. 11 s’agit en effet de sélectionner des partenaires de confiance qui mettent
en ceuvre des solutions globales fiables, avec des garanties de disponibilité de services notamment.

L’ appréciation d’une solution est par conséquent une réflexion globale qui ne se borne pas simple-
ment & prendre en compte le fonctionnement du matériel. Il n’y a donc pas lieu de parler de « grief
fait au fonctionnement du nouveau matériel». Ce qui a conduit a écarter HPE est une situation
critique sur le plan technique, couplée a une série de constats :

> Répétition de pannes jamais réparées a satisfaction. La panne du 21 décembre 2016 avec ses
lourdes répercussions? sur I’hdpital fribourgeois, ainsi que sur les services de I’administration
cantonale, n’étaient en effet pas une premiére®,

> Incapacité de HPE de réaliser le plan de restauration que la société a elle-méme proposé apres a
la panne du mois de décembre 2016.

> Solution de remplacement proposée et organisation de support qui ne correspondent pas a ce qui
est attendu pour minimiser les indisponibilités de services.

> Non gratuité de la solution de remplacement, respectivement solution codteuse dans sa globalité
(maintenance et services obligatoires colteux)

? La panne du 21 décembre a eu une ampleur inégalée jusqu’ici. Pour les services de I’administration cantonale, les
pertes de productivité qui découlent de cette panne se chiffrent & plusieurs milliers d’heures de travail. Pour le HFR en
particulier, les codts directs pour mettre a jour les données informatiques en relation avec la gestion des patients
hospitaliers notamment, ainsi que les pertes de revenus, ont été considérables.

¥ Pendant les 5 années d’exploitation, on dénombre 6 pannes majeures (de plusieurs heures) ayant eu des répercussions
sur les services et établissements de 1’administration cantonale.
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> Non entrée en matiére au sujet d’une garantie contractuelle de disponibilité de services, ce qui est
une condition vitale pour I’informatique de I’Etat de Fribourg.

> Perte de confiance générale dans le matériel et les prestations de service HPE et en 1’occurrence,
mangue de confiance dans le matériel de remplacement, a la suite de 1’expérience faite pendant
plusieurs années (de début 2012 & mars 2017) avec du matériel dysfonctionnel”.

Au vu de ce qui précede, il n’était plus concevable que 1’Etat de Fribourg accorde sa pleine
confiance a la société HPE pour les solutions de ce type.

4. Pourquoi ['Etat de Fribourg a-t-il choisi une procédure de gré a gré alors que la clause de
['urgence ne pouvait plus étre invoquée puisque le nouveau matériel HP mis en place
fonctionnait, laissant donc tout le temps nécessaire a la réalisation d 'une procédure normale
d’adjudication par appel d offres ?

Etant donné que I’option HPE ne donnait pas satisfaction et parce qu’aucun accord n’a été trouvé au
sujet des services et de leur disponibilité, HPE a transformé le remplacement des équipements par
un prét dont la durée était limitée dans le temps. Compte tenu de cette contrainte de temps et face a
une situation qui se révélait étre toujours plus risquée (cf. réponse a la question 3), le Conseil d’Etat
a da prendre la décision qui s’impose, soit implanter le plus rapidement possible une solution
entierement nouvelle.

La Direction des finances n’a pas ignoré les exigences de la législation sur les marchés publics et
n’a pas pris sa décision avec légéreté. Elle a pris en compte I’option d’un tel marché. Toutefois, elle
a considéré qu’en raison de 1I’impact gravissime de la panne de décembre 2016 et du risque concret
de récidive durant le temps d’implémentation d’une solution dans le cadre d’un marché public, cette
option n’était pas acceptable. Outre la durée d’une telle procédure, le temps nécessaire au déploie-
ment et a la stabilisation d’une solution de ce type ne permettait pas de respecter le délai de restitu-
tion des équipements prétés par HPE. Or, il n’était pas envisageable de s’en séparer avant que la
solution de remplacement ne soit opérationnelle.

Tant sur le plan opérationnel que technique, il est alors apparu que la seule option admissible était
une mise en ceuvre rapide d’une solution nouvelle. Comme il était également manifeste que les
circonstances de I’urgence étaient remplies, ce qu’a confirmé un examen juridique, une adjudication
de gré a gré fondée sur le caractére d’urgence s’avérait légitime”.

5. Lamise en service du nouveau matériel DELL-EMC répond-elle au cahier des charges et
permet-elle, en particulier, de répondre aux griefs faits au nouveau matériel HP (voir la
question 3), ainsi qu’aux besoins du SITel, en particulier en termes de capacité (volumétrie du
systeme de stockage) et d’intégration ?

Oui, la solution DELL-EMC répond en tout point au cahier des charges. Elle ne présente pas les
faiblesses évoquées ci-dessus et offre en particulier la garantie contractuelle souhaitée en matiére de
disponibilité de services. Elle couvre entierement les besoins actuels en termes de capacité de
stockage et d’intégration dans les infrastructures existantes. Par ailleurs, sa capacité de stockage est
extensible afin de répondre aux besoins d’évolution.

* Cf. notes ci-dessus.
> A noter que la société HPE n’a pas usé de son droit de recours.
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6. Le montant de [’offre adjudiquée sera-t-il suffisant pour garantir sans aucun dépassement la
bonne mise en service et fonctionnement des prestations adjudiquées, selon le cahier des
charges ?

Oui, le projet, qui est géré selon la méthode HERMES?®, a passé le jalon décisionnel 4 (JD4, ce qui
correspond a la mise en service) dans la premiere semaine de juillet. A ce stade, le déroulement du
projet est conforme a sa planification temporelle et financiére, ainsi qu’aux exigences de qualité
spécifiées dans le cahier des charges.

7. Puisque les prestations contenues dans le cahier des charges seront externalisées et confiées
a Swisscom, qu’adviendra-t-il du personnel du SITel actuellement occupé par les taches sous-
traitées ?

Une partie des prestations sont en effet externalisées et confiees a Swisscom. Gréce a cette externa-
lisation, les collaborateurs actuels seront affectés aux nouvelles activités qui émergent avec la digi-
talisation du systeme d’information (SI) de I’Etat de Fribourg. Il s’agit d’un programme ambitieux
de transformation pour lequel il est prévu de conserver les postes de travail concernés en offrant par
ailleurs des opportunités d’évolution aux collaborateurs.

8. Est-ce que les locaux existants dans lesquels sont actuellement installés les nouveaux équipe-
ments offrent toutes les garanties de sécurité du point de vue physique, sachant que [’on
considere généralement qu’ils devraient étre localisés dans des locaux spécialement congus et
construits a cet effet ?

Les nouveaux équipements sont installés dans deux « data center’ » appartenant a ’Etat de
Fribourg. En 2016, la Commission Informatique de 1’Etat (CIE) a mandaté un groupe de travail
pour évaluer, selon différents critéres, leur pertinence et leur pérennité. Dans ses conclusions, le
groupe de travail confirme leur pertinence tout en émettant quelques recommandations
d’amélioration. La mise en ceuvre des recommandations est suivie par la CIE.

9. Finalement, qu’adviendra-t-il du nouveau matériel HP mis en service aprés la panne ?

Le nouveau matériel sera rendu a HPE conformément a son exigence, dés la migration des données
terminee, au plus tard a la fin du mois d’octobre.

11 septembre 2017

® La méthode de gestion de projets informatiques HERMES a été mise au point par la Confédération et a été
formellement adoptée par le Conseil d’Etat en date du 28 novembre 2016 (cf. extrait du procés-verbal des séances du
Conseil d’Etat, référence 2016-980).

" Un « data center » est un local destiné a I’hébergement et a 1’exploitation d’équipements informatiques.
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