Projet du 30.08.2016

Loi
du

sur le guichet de cyberadministration
de ’Etat (LGCyb)

Le Grand Conseil du canton de Fribourg

Vu le message 2016-CE-41 du Conseil d’Etat du 30 aott 2016;
Sur la proposition de cette autorité,

Décrete:

1. Dispositions générales

Art. 1 Objet et but

I'La présente loi régle la création et la gestion du guichet de cyberadministration
de I’Etat (ci-apres: le guichet virtuel) ainsi que les prérequis techniques qui y
sont liés.

2 Le guichet virtuel vise a rendre les opérations administratives plus aisées
et plus économiques pour les usagers et usageres et plus efficientes pour

Padministration en fournissant un point d’acces central aux prestations élec-
troniques.

Art. 2 Terminologie
Dans la présente loi, le terme ou 'expression:

a) «autorités administratives» désigne, conformément au code de procédure
et de juridiction administrative, les organes, les unités administratives et
les délégataires des collectivités publiques;

b) «usager» ou «usagere» désigne la personne physique ou morale ainsi que
les collectivités qui ont passé un contrat d’utilisation du guichet virtuel;

Entwurf vom 30.08.2016

Gesetz
yvom

iiber den E-Government-Schalter
des Staates (E-GovSchG)

Der Grosse Rat des Kantons Freiburg

gestiitzt auf die Botschaft 2016-CE-41 des Staatsrats vom 30. August 2016;
auf Antrag dieser Behorde,

beschliesst:

1. Allgemeine Bestimmungen

Art. 1 Zweck und Gegenstand

I'In diesem Gesetz werden die Schaffung und die Verwaltung des E-Govern-
ment-Schalters des Staates (der virtuelle Schalter) und die damit verbundenen
technischen Voraussetzungen geregelt.

2 Mit dem virtuellen Schalter sollen die Verwaltungshandlungen fiir die Be-
niitzerinnen und Beniitzer einfacher und giinstiger und fiir die Verwaltung
effizienter werden, da fiir die elektronischen Dienstleistungen ein zentrales
Zugangsportal zur Verfiigung gestellt wird.

Art. 2 Terminologie
In diesem Gesetz bezeichnet der Begriff oder der Ausdruck:

a) «Verwaltungsbehorden» gemiss dem Gesetz iiber die Verwaltungsrechts-
pflege die Organe, die Verwaltungseinheiten und die Delegationen der
Gemeinwesen;

b) «Beniitzerin» oder «Beniitzer» die natiirliche oder juristische Person und
die Gemeinwesen, die einen Vertrag zur Nutzung des virtuellen Schalters
abgeschlossen haben;



c) «transaction» désigne une transmission électronique de données entre un
usager ou une usagere et une autorité administrative, ou entre autorités
administratives;

d) «prestation» désigne une activité ou un résultat fourni par une autorité
administrative a la suite d’un processus déclenché par une transaction;

e) «guichet virtuel» désigne linfrastructure sécurisée s’appuyant sur les
technologies de l'information et de la communication par laquelle les
usagers et usageres obtiennent des informations ou des prestations de
I'administration.

Art. 3 Prestations concernées
I'Le guichet virtuel permet aux usagers et usageres en particulier:

a) de transmettre des requétes et des informations a ’adresse des autorités
administratives et d’en obtenir des prestations;

b) de consulter leur compte de cyberadministration et de suivre I’avancement
des affaires les concernant;

¢) de consentir a I'usage automatique de certaines données personnelles & des
fins déterminées.

2 La fourniture de prestations par le biais du guichet virtuel est assurée de
maniere progressive en fonction des projets retenus conformément a la
réglementation de la gestion de I'informatique et des télécommunications dans
I’administration cantonale.

3 Le guichet virtuel indique quelles autorités administratives offrent des
prestations par le biais du guichet virtuel, quelles sont ces prestations, quelles
transactions peuvent ou doivent étre réalisées par ce biais et quels outils et
standards informatiques doivent €tre utilisés.

Art. 4 Frais et émoluments

I Dutilisation du guichet virtuel est gratuite. En revanche, les frais d’acces
(télécommunication, moyen d’authentification, etc.) sont a la charge des
usagers et usageres.

2 Un émolument peut toutefois étre prévu dans le contrat d’utilisation lorsqu’une
catégorie d’usagers ou d’usageres a acces a des prestations particulieres
occasionnant des frais aux autorités administratives.

3 Un émolument peut aussi étre prélevé pour un droit d’acceés supplémentaire
ou une intervention technique particuliere.

¢) «Transaktion» eine elektronische Ubertragung von Daten zwischen einer
Beniitzerin oder einem Beniitzer und einer Verwaltungsbehorde oder
zwischen Verwaltungsbehorden;

d) «Leistung» eine Tétigkeit oder ein Ergebnis, die oder das von einer Verwal-
tungsbehorde nach einem durch eine Transaktion ausgelosten Verfahren
erbracht wird;

e) «virtueller Schalter» die gesicherte Infrastruktur, die sich auf Informations-
und Kommunikationstechnologie stiitzt und mit der die Beniitzerinnen
und Beniitzer Informationen oder Leistungen der Verwaltung erhalten.

Art. 3 Betroffene Leistungen

! Der virtuelle Schalter ermoglicht den Beniitzerinnen und Beniitzern nament-
lich:

a) den Verwaltungsbehdrden Eingaben und Informationen zu iibermitteln
und von ihnen Leistungen zu erhalten;

b) ihr E-Government-Konto abzufragen und den Fortschritt ihrer Geschéfte
zu verfolgen;

¢) der automatischen Verwendung gewisser Personendaten zu bestimmten
Zwecken zuzustimmen.

2 Das Erbringen von Leistungen iiber den virtuellen Schalter wird nach und
nach sichergestellt, je nach den Projekten, die geméss den Reglementen iiber
die Verwaltung der Informatik und der Telekommunikation in der Kantonsver-
waltung ausgewihlt werden.

3 Der virtuelle Schalter gibt an, welche Verwaltungseinheiten iiber den vir-
tuellen Schalter Leistungen anbieten, um welche Leistungen es sich handelt,
welche Transaktionen auf diesem Weg getitigt werden konnen oder miissen
und welche Informatiktools und -standards verwendet werden miissen.

Art. 4 Kosten und Gebiihren

I Die Nutzung des virtuellen Schalters ist gratis. Die Zugangskosten (Tele-
kommunikation, Authentifizierungsmittel usw.) gehen hingegen grundsitzlich
zulasten der Beniitzerinnen und Beniitzer.

2 Im Nutzungsvertrag kann aber eine Gebiihr vorgesehen werden, wenn eine
Kategorie von Beniitzerinnen und Beniitzern zu besonderen Leistungen, die
bei den Verwaltungsbehodrden Kosten verursachen, Zugang hat.

3 Eine Gebiihr kann auch fiir eine zusitzliche Zugangsberechtigung oder einen
besonderen technischen Eingriff erhoben werden.



4 Les émoluments relatifs aux prestations elles-mémes sont dus conformément
a la législation applicable.

5 Le Conseil d’Etat peut, par voie d’ordonnance, prévoir certains avantages
financiers afin d’encourager le recours au guichet virtuel.

Art. 5 Communes

! Les communes (y compris les établissements communaux, les associations
de communes et les agglomérations) participent aux solutions informatiques
de la cyberadministration conformément aux dispositions de I’article 20.

2 Sur la base d’une convention de droit administratif passée avec I'Etat, elles
peuvent également offrir leurs propres prestations par le biais du guichet
virtuel. La convention définit en particulier la participation de la commune
aux frais d’investissement et de fonctionnement du guichet virtuel.

Art. 6 Autres fournisseurs

I'Sur la base d’une convention de droit administratif passée avec I'Etat, d’autres
fournisseurs peuvent étre autorisés a fournir des prestations par le biais du
guichet virtuel, notamment lorsque celles-ci sont en lien avec des procédures
administratives.

2 La convention définit en particulier les prestations concernées et la
participation de I'organe tiers aux frais d’investissement et de fonctionnement
du guichet virtuel. Elle rappelle en outre les exigences de la 1égislation en
matiere de protection des données.

Art. 7 Responsabilité
a) des collectivités publiques

I Les collectivités publiques ne répondent pas des dommages, directs ou
indirects, résultant soit de I'incapacité d’accéder au guichet virtuel ou d’utiliser
celui-ci, soit de la falsification de données par de tierces personnes. Le cas
d’acte illicite de leurs agents et agentes demeure réservé.

2 La responsabilité pour le traitement des données personnelles est régie par la
législation sur la protection des données.

Art. 8 b) des autres fournisseurs

Les autres fournisseurs de prestations (art. 6) sont seuls responsables des
données fournies et des dommages qui pourraient en résulter.

4 Die Gebiihren fiir die erbrachten Leistungen an sich werden gemiss der gel-
tenden Gesetzgebung geschuldet.

> Der Staatsrat kann auf dem Verordnungsweg einige finanzielle Vorteile vor-
sehen, um die Beniitzung des virtuellen Schalters zu férdern.

Art. 5 Gemeinden

I Die Gemeinden (einschliesslich der Gemeindeanstalten, der Gemeindever-
binde und der Agglomerationen) beteiligen sich an den Informatiklosungen
des E-Governments gemiss den Bestimmungen von Artikel 20.

2 Sie konnen aufgrund einer verwaltungsrechtlichen Vereinbarung mit dem
Staat auch eigene Dienstleistungen iiber den virtuellen Schalter anbieten. In
der Vereinbarung wird insbesondere die Beteiligung der Gemeinde an den
Investitions- und Betriebskosten des virtuellen Schalters festgelegt.

Art. 6 Drittorgane

! Aufgrund einer verwaltungsrechtlichen Vereinbarung mit dem Staat konnen
Drittorgane erméchtigt werden, Leistungen iiber den virtuellen Schalter zu
erbringen, namentlich wenn sie im Zusammenhang mit den Verwaltungsver-
fahren stehen.

2 In der Vereinbarung werden insbesondere die betreffenden Dienstleistungen
und die Beteiligung des Drittorgans an den Investitions- und Betriebskosten
des virtuellen Schalters festgelegt. In der Vereinbarung wird ausserdem auf die
Anforderungen der Gesetzgebung iiber den Datenschutz hingewiesen.

Art. 7 Haftung
a) der Gemeinwesen

I Die Gemeinwesen haften nicht fiir direkte oder indirekte Schiden, die da-
raus entstehen, dass nicht auf den virtuellen Schalter zugegriffen oder dieser
nicht genutzt werden kann oder dass Drittpersonen Daten filschen. Der Fall
einer ungesetzlichen Handlung ihrer Amtstrigerinnen und Amtstriger bleibt
vorbehalten.

2 Die Haftung fiir das Bearbeiten von Personendaten wird in der Gesetzgebung
tiber den Datenschutz geregelt.

Art. 8 b) der Drittorgane

Drittorgane, die iiber den virtuellen Schalter Leistungen anbieten (Art. 6), sind
allein fiir die gelieferten Daten und die Schiden, die daraus entstehen konnten,
haftbar.



Art. 9 c) des usagers et usageres

' Les usagers et usagéres sont responsables de leur propre systéme informatique,
notamment de sa protection contre des actions malveillantes.

2 11s supportent toutes les conséquences de I'utilisation de leurs droits d’acces
par une tierce personne a qui ils ont communiqué leurs moyens d’identification
et d’authentification.

2. Acces au guichet

Art. 10 Droit d’acces

! La personne qui souhaite procéder a une transaction par le biais du guichet
virtuel doit disposer des droits correspondant a son rdle dans la procédure
concernée, des moyens d’authentification et, le cas échant, d’identification
nécessaires. L'acces est en outre subordonné a l’acceptation d’un contrat
d’utilisation, passé par voie électronique ou par écrit.

2 Afin d’identifier cette personne et de lui attribuer 'acces a des prestations,
les organes chargés de la gestion du guichet virtuel ou de la solution concernée
utilisent le référentiel cantonal (art. 13ss) ainsi que les informations existant
dans les registres et bases de données pertinents.

Art. 11 Représentation

I'En cas de représentation légale ou contractuelle, I'accés aux données et aux
informations relatives a la personne représentée et le droit d’agir en son nom
par le biais du guichet virtuel sont, en outre, subordonnés a la justification des
pouvoirs de représentation aupres de I'organe chargé de la gestion du guichet
virtuel.

2 En cas de représentation contractuelle, la procuration définit clairement
I’étendue des pouvoirs de représentation, et en particulier les prestations
concernées. Elle peut étre révoquée en tout temps.

Art. 12 Historique
Le guichet enregistre, durant une période limitée, les données nécessaires:

a) pour offrir aux usagers et usageres une vue des transactions qui les
concernent;

b) pour permettre I'exploitation du guichet.

Art. 9 ¢) der Beniitzerinnen und Beniitzer

I Die Beniitzerinnen und Beniitzer sind verantwortlich fiir ihr eigenes Informa-
tiksystem, namentlich fiir den Schutz gegen boswillige Handlungen.

2 Sie tragen alle Folgen aus der Verwendung ihrer Zugangsrechte durch eine
Drittperson, der sie ihre User-ID und ihr Passwort mitgeteilt haben.

2. Zugang zum Schalter

Art. 10 Zugangsberechtigung

! Wer eine Transaktion iiber den virtuellen Schalter titigen will, muss iiber
die Rechte fiir seine Rolle im betreffenden Verfahren, das notige Passwort
und allenfalls die notige User-ID verfiigen. Der Zugang hingt ausserdem von
der Zustimmung zu einem elektronisch oder schriftlich abgeschlossenen Nut-
zungsvertrag ab.

2 Um die Person zu identifizieren und ihr Zugang zu Leistungen zu geben, ver-
wenden die Organe, die mit der Verwaltung des virtuellen Schalters oder der
betreffenden Losung beauftragt sind, das kantonale Bezugssystem (Art. 13 ff.)
sowie die bestehenden Informationen in den sachdienlichen Registern und
Datenbanken.

Art. 11 Vertretung

! Bei gesetzlicher oder vertraglicher Vertretung hiingen der Zugang zu den
Daten und Informationen zur vertretenen Person und das Recht, iiber den vir-
tuellen Schalter in ihrem Namen zu handeln, ausserdem vom Nachweis der
Vertretungsvollmacht beim Organ, das mit der Verwaltung des virtuellen
Schalters beauftragt ist, ab.

2 Bei einer vertraglichen Vertretung werden in der Vollmacht das Ausmass
der Vertretungsvollmacht und insbesondere die betroffenen Leistungen klar
festgehalten. Sie kann jederzeit widerrufen werden.

Art. 12 Verlauf

Der Schalter speichert wihrend eines begrenzten Zeitraums die nétigen Daten,
um:

a) den Beniitzerinnen und Beniitzern eine Ubersicht iiber die Transaktionen,
die sie betreffen, zu geben;

b) den Betrieb des Schalters zu ermdglichen.



3. Identificateur de personne et référentiel

Art. 13 Principes

I Pour mettre a la disposition des autorités administratives, de maniére
centralisée et slire, des données de référence fiables, la présente loi autorise
la création:

a) d’un identificateur unique de personne;

b) d’une plate-forme informatique gérant un référentiel des personnes et des
données de base (ci-apres: référentiel cantonal);

c) de registres et bases de données adaptés aux exigences d’interopérabilité
accrue des processus et prestations transversaux.

2 Le référentiel cantonal est un ensemble de données communes a plusieurs
applications, qui ne contient que des données personnelles non sensibles
au sens de la législation sur la protection des données ou dont I'utilisation
dans le référentiel a été diiment autorisée. Il contient également les données
nécessaires a I’exploitation du guichet.

3 Les données de base sont des informations non sensibles et d’utilité générale,
comme des informations sur les organes des collectivités publiques (noms
et adresses des communes et des unités administratives, etc.), des adresses
postales, la liste des pays ainsi que des nomenclatures standardisées (titres
civils, genres, nationalités, types de personnes morales, etc.).

4 La gestion des registres et des bases de données reposent sur les autorisations
prévues par la législation spéciale. Larticle 21 de la présente loi demeure
réservé.

Art. 14 Identificateur de personne

! identificateur est un numéro non signifiant et immuable qui est attribué a
une unique personne physique ou morale a des fins d’identification.

2 Un numéro qui n’est plus utilisé ne doit pas étre attribué a une autre personne.

Art. 15 Référentiel des personnes physiques

L'enregistrement des personnes physiques dans le référentiel cantonal contient
en particulier les données suivantes:

a) nom, prénom et adresses (de domicile et postales);
b) donnéesdecontacttelles que numérosde téléphone et adresses électroniques;

¢) date de naissance et de déces;

3. User-ID und Bezugssystem

Art. 13 Grundsitze

' Um den Verwaltungsbehorden zentral zuverlissige Referenzdaten zur Verfii-
gung zu stellen, wird in diesem Gesetz die Schaffung folgender Instrumente
gestattet:

a) eine eindeutige personliche User-ID;

b) eine Informatikplattform, mit der ein Bezugssystem der Personen und der
Grunddaten verwaltet wird (kantonales Bezugssystem);

¢) Register und Datenbanken, die an die Anforderungen der erhohten Inter-
operabilitit der Querschnittsverfahren und -leistungen angepasst sind.

2 Das kantonale Bezugssystem ist ein Set von Daten fiir mehrere Anwendungen,
das nur nicht besonders schiitzenswerte Personendaten im Sinne der Gesetzge-
bung iiber den Datenschutz enthélt oder dessen Verwendung im Bezugssystem be-
willigt wurde. Es enthélt ebenfalls die notigen Daten fiir den Betrieb des Schalters.

3 Grunddaten sind nicht besonders schiitzenswerte Personendaten von allge-
meinem Nutzen wie Informationen iiber die Organe der Gemeinwesen (Namen
und Adressen der Gemeinden und der Verwaltungseinheiten usw.), Postadres-
sen, die Landerliste und standardisierte Verzeichnisse (Anreden, Geschlechter,
Staatsangehorigkeiten, Arten von juristischen Personen usw.).

4 Die Verwaltung der Register und der Datenbanken beruht auf vorgingigen
Bewilligungen in der Spezialgesetzgebung. Artikel 21 dieses Gesetzes bleibt
vorbehalten.

Art. 14 Personliche User-ID

I Die personliche User-ID ist eine nichtsprechende Nummer, die einer einzigen
natiirlichen oder juristischen Person zu Identifikationszwecken zugeteilt wird.

2 Eine Nummer, die nicht mehr gebraucht wird, darf nicht einer anderen Per-
son zugeteilt werden.

Art. 15 Bezugssystem der natiirlichen Personen

Der Eintrag der natiirlichen Personen im kantonalen Bezugssystem enthélt ins-
besondere folgende Daten, soweit sie zur Verfiigung stehen:

a) Name, Vorname und (Post- und Wohn-)Adresse;
b) Kontaktdaten wie Telefonnummern und E-Mail-Adressen;

¢) Geburts- und Todesdatum;



d) numéro de I'identificateur de personne;

e) état civil;

f) identificateur de personne du conjoint ou de la conjointe, ou du ou de la
partenaire enregistré-e;

g) identificateur de la personne qui représente 1également ou volontairement
la personne concernée;

h) identificateur non signifiant (notamment fédéral) utilisé transversalement
dans ’administration;

i) langue de correspondance;

j) autres données fournies volontairement par I'usager ou I'usagere.

Art. 16 Référentiel des personnes morales

Lenregistrement d’une personne morale dans le référentiel cantonal comprend
en particulier les données suivantes:

a) raison sociale et adresses;

b) donnéesdecontacttelles que numérosde téléphone et adresses électroniques;
¢) numéro de l'identificateur de personne;

d) date de fondation ou de dissolution de la personne morale;

e) identificateurs de personne des membres des organes ou des représentants
ou représentantes de la personne morale concernée;

f) identificateur non signifiant (notamment fédéral) utilisé transversalement
dans ’administration;

g) langue de correspondance;

h) autres données fournies volontairement par 'usager ou 'usagere.

Art. 17 Protection et sécurité des données

I'Le référentiel cantonal contient également les éventuelles mentions concernant
la fiabilité des données et les restrictions de I'acces aux données.

2 La présente loi autorise le traitement par voie d’appel des données du
référentiel cantonal si lapplication appelante bénéficie d’'une base légale
autorisant le traitement de ces données.

d) personliche User-ID-Nummer;
e) Zivilstand;

f) User-ID der Ehegattin oder des Ehegatten oder der eingetragenen Partnerin
oder des eingetragenen Partners;

g) User-ID der Person, von der die betreffende Person gesetzlich oder frei-
willig vertreten wird;

h) (namentlich eidgendssische) nichtsprechende User-1D, die quer durch die
Verwaltung verwendet wird;

i) Sprache der Korrespondenz;

j) weitere Daten, welche die Beniitzerin oder der Beniitzer freiwillig bekannt-
gegeben hat.

Art. 16 Bezugssystem der juristischen Personen

Der Eintrag einer juristischen Person im kantonalen Bezugssystem umfasst
insbesondere folgende Daten:

a) Firmenbezeichnung und Adressen;

b) Kontaktdaten wie Telefonnummern und E-Mail-Adressen;

c) personliche User-ID-Nummer;

d) Datum der Griindung oder der Auflosung der juristischen Person;

e) User-ID der Mitglieder der Organe oder der Vertreterinnen und Vertreter
der betreffenden juristischen Person;

f) (namentlich eidgendssische) nichtsprechende User-ID, die quer durch die
Verwaltung verwendet wird;

g) Sprache der Korrespondenz;

h) weitere Daten, welche die Beniitzerin oder der Beniitzer freiwillig
bekanntgegeben hat.

Art. 17 Datenschutz und -sicherheit

I Das kantonale Bezugssystem enthiilt auch allfillige Anmerkungen zur Zu-
verlédssigkeit der Daten und zu den Beschriankungen des Zugangs zu den Daten.

2 In diesem Gesetz wird die Bearbeitung der Daten des Bezugssystems iiber
ein Abrufsystem bewilligt, sofern die Anwendung zum Abruf iiber eine ge-
setzliche Grundlage, die das Bearbeiten der Daten bewilligt, verfiigt.



3 Des mesures de sécurité protegent les données personnelles contre toute
atteinte a leur confidentialité et contre tout traitement non autorisé. Elles
garantissent notamment qu'une application n’accede quaux données
personnelles nécessaires pour la fourniture de la prestation requise.

4. Cyberadministration

Art. 18 Stratégie

Le Conseil d’Etat adopte la stratégie cantonale de cyberadministration en
tenant compte de la stratégie suisse en ce domaine.

Art. 19 Solutions uniformes

Dans toute la mesure utile, les projets nouveaux et les modifications importantes
d’applications existantes prévoient la fourniture des prestations par le biais
du guichet virtuel ou des passerelles permettant une intégration ultérieure au
guichet virtuel et utilisent les solutions uniformes retenues par les organes en
charge de la cyberadministration pour:

a) la signature électronique et les solutions qui y seraient assimilées;

b) Tidentification et 'authentification des personnes;

¢) l’échange de données;

d) le paiement électronique par le biais du guichet virtuel des prestations
fournies;

e) les données publiques ouvertes;

f) Tlarchivage.

Art. 20 Communes

I Dans toute la mesure du possible, les communes (y compris les établissements
communaux, les associations de communes et les agglomérations) utilisent,
pour fournir leurs propres prestations informatiques, les mémes solutions
techniques que I’Etat.

2 ’Etat et les communes réglent par des conventions de droit administratif les
questions liées a la création et a I'exploitation des solutions mutualisées, dans
la mesure ol ces questions ne sont pas réglées par une loi.

3 L’Etat peut imposer aux communes I’utilisation des solutions qu’il développe
et gere a ses propres frais; les communes sont préalablement entendues. Dans
ce cas, les communes supportent d’ordinaire leurs frais d’équipement, de
formation et de connexion ainsi que d’éventuels travaux qu’elles délégueraient
a des tiers.

3 Die Personendaten werden mit Sicherheitsmassnahmen gegen jede Verletzung
der Vertraulichkeit und gegen jedes unbewilligte Bearbeiten geschiitzt. Mit die-
sen Massnahmen wird namentlich sichergestellt, dass eine Anwendung nur auf
die Daten, die fiir das Erbringen der nachgefragten Leistung notig sind, zugreift.

4. E-Government

Art. 18 Strategie

Der Staatsrat verabschiedet die kantonale E-Government-Strategie und be-
riicksichtigt dabei die E-Government Strategie Schweiz.

Art. 19 Einheitliche Losungen

So weit wie mdglich wird bei neuen Projekten und bedeutenden Anderungen
der bestehenden Anwendung die Erbringung von Leistungen iiber den virtuel-
len Schalter oder Gateways, mit denen sie nachtrédglich in den virtuellen Schal-
ter integriert werden konnen, eingeplant; dabei werden einheitliche Losungen,
die von den Organen, die mit dem E-Government beauftragt wurden, gewéhlt
wurden, verwendet fiir:

a) die elektronische Unterschrift und vergleichbare Losungen;
b) die User-ID und die Authentifizierung der Personen;
¢) den Datenaustausch;

d) die elektronische Bezahlung der erbrachten Leistungen iiber den virtuellen
Schalter;

e) die offenen offentlichen Daten;
f) die Archivierung.

Art. 20 Gemeinden

I Soweit moglich nutzen die Gemeinden (einschliesslich der Gemeindeanstal-
ten, der Gemeindeverbidnde und der Agglomerationen) dieselben technischen
Losungen wie der Staat, um ihre digitalen Leistungen zu erbringen.

2 Der Staat und die Gemeinden regeln in verwaltungsrechtlichen Vereinbarungen
die Fragen im Zusammenhang mit der Schaffung und dem Betrieb der gemeinsam
genutzten Losungen, soweit diese Fragen nicht in einem Gesetz geregelt werden.

3 Der Staat kann den Gemeinden die Nutzung von Lsungen, die er auf eigene
Kosten entwickelt und verwaltet, vorschreiben; die Gemeinden werden vorher
angehort. In diesem Fall tragen die Gemeinden normalerweise ihre Ausriis-
tungs-, Ausbildungs- und Verbindungskosten sowie allfillige Kosten fiir Ar-
beiten, die sie an Dritte delegieren.



Art. 21 Dérogation en matiere de protection des données

I Apres consultation de I’Autorité cantonale de la transparence et de la protection
des données, le Conseil d’Etat peut autoriser le traitement automatisé de
données sensibles si cela parait indispensable pour réaliser un essai pilote ou
préparer une application pendant la procédure d’adoption ou d’adaptation de
sa base 1égale. Les éventuelles mentions concernant la fiabilité des données et
les restrictions de 'acces aux données doivent toutefois étre prises en compte.

2 Une phase d’essai peut étre considérée comme indispensable pour traiter les
données:

a) si laccomplissement des tiches nécessite I'introduction d’innovations
techniques dont les effets doivent étre évalués;

b) si 'accomplissement des taches nécessite la prise de mesures organisa-
tionnelles ou techniques importantes dont I'efficacité doit étre examinée,
notamment dans le cadre d’une collaboration entre les organes fédéraux et
les cantons.

3 Lorgane responsable transmet, au plus tard deux ans apres la mise en ceuvre
de la phase d’essai, un rapport d’évaluation au Conseil d’Etat. Dans ce rapport,
il lui propose la poursuite ou I'interruption du traitement.

4 Si le Conseil d’Etat autorise la poursuite du traitement, il engage
immédiatement la procédure législative pour donner une base 1égale formelle
au traitement de ces données.

5. Dispositions finales

Art. 22 Modification

Le code du 23 mai 1991 de procédure et de juridiction administrative (RSF
150.1) est modifié conformément a I'annexe de la présente loi.

Art. 23 Entrée en vigueur et referendum
I'Le Conseil d’Etat fixe la date d’entrée en vigueur de la présente loi.

2 La présente loi est soumise au referendum législatif. Elle n’est pas soumise
au referendum financier.

Art. 21 Abweichung beim Datenschutz

I Nach Anhérung der kantonalen Behorde fiir Offentlichkeit und Datenschutz
darf der Staatsrat das automatisierte Bearbeiten von heiklen Daten bewilligen,
wenn das unbedingt notig ist, um einen Pilotversuch durchzufiihren oder eine
Anwendung wihrend des Genehmigungs- und Anpassungsverfahrens fiir die
gesetzliche Grundlage vorzubereiten. Allfillige Anmerkungen zur Zuverlés-
sigkeit der Daten und zu den Beschrinkungen des Zugangs zu den Daten miis-
sen aber beriicksichtigt werden.

2 Eine Versuchsphase kann als unbedingt nétig fiir das Bearbeiten von Daten

betrachtet werden, wenn:

a) es fiir die Erfiillung der Aufgaben die Einfiihrung von technischen
Innovationen, deren Auswirkungen beurteilt werden miissen, braucht;

b) fiir die Erfiillung der Aufgaben organisatorische oder technische Mass-
nahmen, deren Wirksamkeit gepriift werden muss, ergriffen werden
miissen, namentlich im Rahmen einer Zusammenarbeit zwischen den
Organen des Bundes und den Kantonen.

3 Das verantwortliche Organ iibermittelt dem Staatsrat spitestens zwei Jahre
nach der Umsetzung der Versuchsphase einen Beurteilungsbericht. In diesem
Bericht beantragt es ihm, dass das Bearbeiten fortgesetzt oder abgebrochen
wird.

4 Wenn der Staatsrat die Fortsetzung des Bearbeitens bewilligt, leitet er unver-
ziiglich ein Gesetzgebungsverfahren ein, um dem Bearbeiten dieser Daten eine
formale gesetzliche Grundlage zu geben.

5. Schlussbestimmungen

Art. 22 Anderung bisherigen Rechts

Das Gesetz vom 23. Mai 1991 iiber die Verwaltungsrechtspflege (SGF 150.1)
wird gemiss dem Anhang zu diesem Gesetz geidndert.

Art. 23 Inkrafttreten und Referendum
I Der Staatsrat bestimmt das Inkrafttreten dieses Gesetzes.

2 Dieses Gesetz untersteht dem Gesetzesreferendum. Es untersteht nicht dem
Finanzreferendum.



ANNEXE ANHANG

(Art. 22: modification du CPJA) (Art. 22: Anderung des VRG)
Le code du 23 mai 1991 de procédure et de juridiction administrative (RSF Das Gesetz vom 23. Mai 1991 iiber die Verwaltungsrechtspflege (SGF 150.1)
150.1) est modifié comme il suit: wird wie folgt geédndert:

Insertion, a la fin du code, de I'annexe suivante:

ANNEXE 1

réglant le traitement électronique des données
dans la procédure administrative

1.1 Objet et champ d’application

I'La présente annexe compléte le code de procédure et de juridiction
administrative (CPJA) et y déroge dans la mesure nécessaire a
I'utilisation de moyens et de supports électroniques.

2 Ces regles sont applicables aussi dans les domaines ol la Iégislation
spéciale ne prévoit pas I'utilisation de moyens et supports électroniques.
Demeurent toutefois réservés les cas ol la nature de I'opération, des
raisons de sécurité ou une disposition 1égale expresse s’opposent a
I'utilisation de moyens ou de supports électroniques.

3 Elles s’appliquent aux prestations que les autorités communales
fournissent par voie électronique, notamment dans les procédures qui
sont une partie intégrante d’une solution mutualisée.

4 Elles ne s’appliquent pas aux procédures qui se déroulent devant le
Tribunal cantonal, les commissions de recours instituées par la loi,
la Commission d’expropriation, les tribunaux arbitraux en matiere
d’assurances sociales et le Tribunal des mesures de contrainte s’agissant
du droit des étrangers. Le Tribunal cantonal est compétent pour
régler 'utilisation des moyens et supports électroniques dans lesdites
procédures.

1.2 Définitions

U Transmission électronique: remise de données a une adresse €lec-
tronique ou communication de l'adresse de la ressource aupres de
laquelle les données peuvent étre consultées et/ou téléchargées.

Am Schluss des Gesetzes wird folgender Anhang eingefiihrt:
ANHANG 1

iiber das elektronische Bearbeiten von Daten im
Verwaltungsverfahren

1.1 Zweck und Geltungsbereich

! Dieser Anhang ergiinzt das Gesetz iiber die Verwaltungsrechtspflege
(VRG) und weicht von ihm ab, soweit es fiir die Verwendung von elek-
tronischen Mitteln und Trigern notig ist.

2 Diese Vorschriften gelten auch in den Bereichen, in denen die Ver-
wendung von elektronischen Mitteln und Tréigern in der Spezialgesetz-
gebung nicht vorgesehen wird. Die Fille, in denen die Art der Hand-
lung, Sicherheitsgriinde oder eine Gesetzesbestimmung der Verwen-
dung von elektronischen Mitteln oder Tridgern entgegenstehen, bleiben
vorbehalten.

3 Sie gelten fiir Leistungen, welche die Gemeindebehorden elektronisch
erbringen, insbesondere in Verfahren, die integrierender Bestandteil
einer gemeinsamen Losung sind.

4 Sie gelten nicht fiir Verfahren vor dem Kantonsgericht, den gesetz-
lich eingesetzten Rekurskommissionen, der Enteignungskommission,
den Schiedsgerichten im Sozialversicherungsbereich und dem Zwangs-
massnahmengericht beim Ausldnderrecht. Das Kantonsgericht ist dafiir
zustindig, die Verwendung von elektronischen Mitteln und Trédgern in
diesen Verfahren zu regeln.

1.2 Begriffsbestimmung

U Elektronische Ubermittlung: Abgabe von Daten an eine elektroni-
sche Adresse oder Bekanntgabe der Adresse der Ressource, bei der die
Daten eingesehen und heruntergeladen werden konnen.



2 Traitement: toute opération relative a des données — quels que soient
les moyens et procédés utilisés — notamment la collecte, la conservation,
I'exploitation, la modification, la communication, I’archivage ou la
destruction de données.

1.3 Admissibilité du traitement électronique

I Les données nécessaires au déroulement d’une procédure admi-
nistrative peuvent étre traitées sous forme électronique a condition que
les exigences de la présente annexe et de ses dispositions d’exécution
soient respectées. Dans ce cadre, les documents validés au moyen d’une
signature électronique qualifiée, au sens de la 1égislation fédérale, ont
la mé&me valeur et engagent de la méme maniere qu’en cas de signature
manuscrite.

2 L’administration des preuves peut se faire par voie électronique si la
sécurité des données et des communications est garantie et si la force
probatoire de 'opération est assurée de maniere appropriée.

3 La transmission électronique aux parties n’a lieu qu’avec leur
accord. Toutefois, les personnes qui s’adressent par voie électronique
a une autorité sont censées accepter que l'autorité corresponde
électroniquement avec elles, notamment pour leur notifier des décisions
ou leur transmettre d’autres données de la procédure en cause.

4 Les parties peuvent en tout temps révoquer leur accord ou en limiter
le champ d’application; le Conseil d’Etat peut imposer un bref délai de
préavis et exiger que I’accord ou sa révocation porte sur une partie ou
des parties déterminées de la procédure.

14 Procédures hors du guichet virtuel

I'En cas de traitement électronique des données en dehors du guichet
de cyberadministration de I’Etat (guichet virtuel), le degré de sécurité
et d’authentification doit étre adapté a la nature et a la sensibilité des
données traitées et aux besoins de la procédure concernée.

2 Le service en charge de I'informatique et des télécommunications fixe
les moyens techniques a mettre en ceuvre.

2 Bearbeiten: jede Operation mit Daten — unabhingig von den verwen-
deten Mitteln und Verfahren —, namentlich das Sammeln, das Aufbe-
wahren, die Bewirtschaftung, die Anderung, das Bekanntgeben, die
Archivierung und die Zerstérung von Daten.

1.3 Zulassigkeit des elektronischen Bearbeitens

! Die notigen Daten fiir den Ablauf eines Verwaltungsverfahrens kon-
nen in elektronischer Form bearbeitet werden, sofern sie den Anfor-
derungen dieses Anhangs und dessen Ausfiihrungsbestimmungen
entsprechen. In diesem Rahmen haben Dokumente, die mit einer qua-
lifizierten elektronischen Signatur im Sinne der Bundesgesetzgebung
bestitigt wurden, den gleichen Wert und verpflichten genau gleich wie
bei einer handgeschriebenen Unterschrift.

2 Die Beweiserhebung kann auf elektronischem Weg erfolgen, wenn die
Sicherheit der Daten und der Kommunikationen gewéhrleistet und die
Beweiskraft der Handlung angemessen sichergestellt wird.

3 Die elektronische Ubermittlung an die Parteien wird nur mit deren
Einverstdndnis gemacht. Von Personen, die sich auf elektronischem
Weg an eine Behorde wenden, wird aber angenommen, dass sie damit
einverstanden sind, dass die Behorde mit ihnen elektronisch verkehrt,
namentlich um Entscheide zuzustellen und weitere Daten des betreffen-
den Verfahrens zu tibermitteln.

4 Die Parteien konnen ihr Einverstiindnis jederzeit widerrufen oder den
Geltungsbereich einschrinken; der Staatsrat kann eine kurze Kiindi-
gungsfrist vorschreiben und verlangen, dass das Einverstindnis oder
dessen Widerruf einen bestimmten Teil oder bestimmte Teile des Ver-
fahrens betrifft.

1.4 Verfahren ausserhalb des virtuellen Schalters

I Bei der elektronischen Bearbeitung von Daten ausserhalb des E-
Government-Schalters des Staates (virtueller Schalter) muss das Sicher-
heits- und Authentifizierungsniveau je nachdem, welcher Art und wie
heikel die bearbeiteten Daten und welches die Bediirfnisse des betref-
fenden Verfahrens sind, angepasst werden.

2 Das Amt, das fiir Informatik und Telekommunikation zustéindig ist,
legt die technischen Mittel, die eingesetzt werden miissen, fest.



1.5 Notification et observation des délais

I Les dispositions d’exécution déterminent le moment oll une décision
transmise par voie électronique est réputée notifiée.

2 Le moment déterminant pour l'observation d’un délai est celui ol
est établi 'accusé de réception qui confirme que toutes les étapes
nécessaires a la transmission ont été correctement et completement
accomplies.

3 Si la confirmation n’est pas délivrée, il incombe aux parties et a leurs
mandataires de respecter le délai en utilisant la voie traditionnelle
prévue par le CPJA. La restitution du délai selon l'article 31 CPJA
demeure réservée, notamment en cas de dysfonctionnement avéré de
la plate-forme officielle.

1.6 Modification temporaire de la législation

Lorsqu’une dérogation de nature procédurale est nécessaire pour que
soit assuré le bon fonctionnement d’une procédure électronique, le

Conseil d’Etat peut l'autoriser temporairement par voie d’ordonnance.

Si elles ne sont pas reprises dans une modification 1égale, ces regles
expirent au maximum deux ans aprés I'entrée en vigueur de ladite
ordonnance; elles ne peuvent pas étre prorogées.

1.5 Zustellung und Einhalten der Fristen

!'In den Ausfiihrungsbestimmungen wird festgehalten, in welchem Mo-
ment ein Entscheid, der auf elektronischem Weg iibermittelt wurde, als
zugestellt gilt.

2 Fiir die Einhaltung einer Frist ist der Moment entscheidend, in dem
die Empfangsbestitigung erstellt wird und somit feststeht, dass alle
notwendigen Etappen fiir die Ubermittlung korrekt und vollstindig zu-
riickgelegt wurden.

3 Wird keine Bestitigung ausgestellt, so miissen die Parteien und ihre
Vertreter die Frist einhalten, indem sie den traditionellen Weg gemiss
VRG wihlen. Die Wiederherstellung einer Frist gemiss Artikel 31
VRG bleibt vorbehalten, namentlich bei einer erwiesenen Panne der
offiziellen Plattform.

1.6 Voriibergehende Anderung der Spezialgesetzgebung

Wenn eine Ausnahme verfahrenstechnischer Art nétig ist, um den Ab-
lauf eines elektronischen Verfahrens sicherzustellen, kann der Staatsrat
sie auf dem Verordnungsweg voriibergehend zulassen. Wenn diese Vor-
schriften nicht in eine Gesetzesinderung aufgenommen werden, laufen
sie spétestens zwei Jahre nach Inkrafttreten dieser Verordnung ab; sie
konnen nicht verldngert werden.





